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BAB V 
KESIMPULAN DAN REKOMENDASI 
 
5.1 Kesimpulan  
  Berdasarkan hasil perancangan dan pengujian yang dilakukan oleh 
penulis mengenai Peringatan Dini Deteksi Intrusi melalui Notifikasi 
Telegram, didapatkan beberapa hasil sebagai berikut : 
1. Dengan terpasangnya IDS (Intrusion Detection System) pada suatu 
server, administrator dapat mengetahui akan adanya serangan yang 
sedang atau pun telah terjadi pada server yang dikelolanya 
berdasarkan konfigurasi rules snort untuk mengenali berbagai jenis 
intrusi. 
2. Sistem peringatan dini akan adanya aktifitas intrusi pada server 
memudahkan administrator untuk melakukan tindakan lebih lanjut 
dalam menangani suatu serangan yang sedang tejadi. 
3. IP yang melakukan serangan dapat ditangani dengan melakukan 
pemblokiran akses terhadap server yang sudah terpasang sistem 
IDS. 
4. Sistem IDS yang dibangun dapat mendeteksi aktifitas intrusi 
seperti DDoS Attack, Port Scanning, dan SSH Bruteforce. 
5. Respon waktu pengiriman notifikasi untuk SSH Bruteforce yaitu 
18 detik, Port Scanning 20 detik, dan DoS yaitu 30 detik. 
6. Berdasarkan keseluruhan percobaan serangan, notifikasi yang 
terdapat pada Sistem Deteksi Intrusi yang dibangun rata-rata 
diterima oleh administrator dalam waktu 18,4 detik. 
7. Perangkat untuk membangun keamanan jaringan berbasis IDPS 
tidak memberikan pengaruh yang terlalu besar terhadap kinerja 
dari server.  
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 Berdasarkan hasil pengujian dan pembahasan yang sudah dilakukan 
oleh peulis terhadap sistem IDS yang dibangun, masih terdapat banyak 
kekurangan 
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kelemahan pada sistem IDS yang dibangun ini. Penulis menyarankan 
kepada pembaca yang berminat mengenai penelitian seperti ini untuk 
bisa melakukan pengembangan untuk meningkatkan kinerja sistem IDS 
dalam mengamankan server, beberapa saran yang ingin penulis 
sampaikan sebagai berikut : 
1. Sistem IDS dengan menggunakan Snort sejatinya bisa berjalan 
juga sebagai Intrusion Prevention System (IPS), sehingga sistem 
otomatis akan melakukan penanganan terhadap suatu serangan 
tanpa adanya campur tangan dari administrator (kecuali saat 
konfigurasi awal) 
2. Melakukan penambahan rules Snort lebih banyak lagi, sehingga 
Snort bisa mendeteksi berbagai jenis aktifitas intrusi lebih banyak 
lagi. 
3. Menambahkan fitur pada bot Telegram sehingga administrator 
dapat melakukan interaksi dengan sistem melalui fitur bot 
Telegram tersebut. 
4. Memperbaiki fitur agar administrator dapat melakukan tindakan 
block dan unblock IP, serta sistem secara otomatis menampilkan 
informasi mengenai identitas IP penyerang, untuk contohnya 
menggunakan whois.com melalui web user interface. 
